L’X-37: un testbed per un sistema d’arma dedicato allo “space control”

Le dottrine operative dell’USAF riguardo allo spazio

Negli ultimi dieci anni, accanto alla tradizionale dottrina della “superiorità aerea”, l’aviazione militare americana sta sviluppando anche una dottrina operativa di “superiorità spaziale”, chiamata “space control”. Il 13 giugno 2002, il presidente Bush jr. ha denunciato il trattato ABM firmato tra USA e URSS nel 1972, accordo diplomatico che nemmeno Reagan, nonostante la sua “Strategic Defense Initiative”, aveva toccato
.

Lo “space control” è ulteriormente definito dai due acronimi Defensive Counter Space (DCS) ed Offensive Counter-Space (OCS). Le possibili minacce alle capacità spaziali americane sono così sintetizzate dai vertici USAF:

Adversaries can conduct attacks against our space capabilities using various methods both symmetric and asymmetric. Adversaries may have the capacity to develop counterspace capabilities but, in many cases, may simply acquire them from a third party. Near and far-term threats may include the following: 

-
Ground system attack and sabotage using conventional and unconventional means against terrestrial nodes and supporting infrastructure. 

-
Radio frequency (RF) jamming equipment capable of interfering with space system links.

-
Laser systems capable of temporarily or permanently degrading or destroying satellite subsystems, thus interfering with satellite mission performance. 

-
Electromagnetic pulse (EMP) weapons capable of degrading or destroying satellite and/or ground system electronics. 

-
Kinetic antisatellite (ASAT) weapons capable of destroying spacecraft or degrading their ability to perform their missions. 

-
Information operations (IO) capabilities capable of corrupting space-based and terrestrial-based computer systems utilized to control satellite functions and to collect, process, and disseminate mission data. 

Per quanto riguarda la “difesa attiva”, o addirittura l’offesa, vengono formulate le cosiddette “5D”: “deceive, deny, disrupt, degrade, destroy”, così spiegate dall’ex-segretario alla difesa Donald Rumsfeld:

Deception employs manipulation, distortion, or falsification of information to induce adversaries to react in a manner contrary to their interests.

Disruption is the temporary impairment of some or all of a space system’s capability to produce effects, usually without physical damage.

Denial is the temporary elimination of some or all of a space system’s capability to produce effects, usually without physical damage.

Degradation is the permanent impairment of some or all of a space system’s capability to produce results, usually with physical damage.

Destruction is the permanent elimination of all of a space system’s capabilities to produce effects, usually with physical damage.

I possibili mezzi di difesa dalle minacce sopra citate vengono sintetizzati in questi termini, dividendo le contromisure in preventive, per rendere i sistemi satellitari meno vulnerabili ad un attacco, e di ripristino, per riattivare il sistema dopo aver subito l’attacco. 

Active measures for DCS may involve actions to avoid or remove hostile effects. Physical adjustments to the nodes and links of space systems, such as a maneuver or frequency change, may avoid hostile effects. Use of conventional or special operations forces may stop an adversary’s counterspace attack. The key to these active measures is early detection and characterization of the threat in order to determine the most effective countermeasure.

Maneuver/Mobility. Satellites may be capable of maneuvering in orbit to deny the adversary the opportunity to track and target them. They may be repositioned to avoid directed energy attacks, electromagnetic jamming, or kinetic attacks from antisatellite weapons (ASATs). Today, maneuver capability is limited by on-board fuel constraints, orbital mechanics, and advanced warning of an impending attack. Furthermore, repositioning satellites generally degrades or interrupts their mission. The use of mobile terrestrial nodes complicates adversarial attempts to locate and target command and mission data processing centers. However, movement of these nodes may also impact the system’s capability, as they must still retain line of sight with their associated space-based systems. Though the use of mobile technology is expanding, many of today's ground-based systems are not mobile, making physical security measures essential.

System Configuration Changes. Space-based and terrestrial nodes may use different modes of operation to enhance survivability against attacks. Examples include changing RF amplitude and employing frequency-hopping techniques to complicate jamming and encrypting data to prevent exploitation by unauthorized users.

Suppression of Adversary Counterspace Capabilities (SACC). SACC neutralizes or negates an adversary offensive counterspace system through deception, denial, disruption, degradation, and/or destruction. SACC operations can target air, land, sea, space, special operations, or information operations in response to an attack or threat of attack. Examples of SACC operations include (but are not limited to) attacks against adversary antisatellite weapons (before, during, or after employment), intercept of antisatellite systems, and destruction of RF jammers or laser blinders.

Da notare l’accenno all’utilizzo di ECCM. Si verrebbe quindi a ricreare nello spazio la classica battaglia “aviatoria” tra ECM ed ECCM a colpi di “frequency hopping” e potenza di segnale. Queste invece le possibili operazioni di ripristino:

Recovery operations focus on restoring a disrupted space capability. Two techniques that apply to recovery operations are redundancy and reconstitution.

Redundancy. Redundancy may be incorporated into space-based or terrestrial capabilities, or within a link itself. Redundancy in equipment components allows continued operations of specific platforms in the event of onboard hardware or software malfunction. Full systems may have redundancy through the use of on-orbit satellite spares, or use of alternate commanding, tracking, and relay stations. Link redundancy can be achieved through the use of alternate frequencies for command or mission information along with data multiplexing techniques.

Reconstitution. Reconstitution involves actions to restore operations after an attack. Reconstitution may involve repairing equipment that has been degraded or it may entail deploying new space and terrestrial platforms to replace combat losses. Reconstitution of satellite constellations requires responsive spacelift, availability of replacement spacecraft, and properly trained personnel to launch and operate the systems.”

L’USAF identifica nelle comunicazioni tra satelliti e suolo un pericoloso “tallone di Achille” nella sicurezza dei propri sistemi satellitari militari:

Space systems are dependent on RF and/or laser links to provide communication between space and terrestrial nodes (satellite to ground station or satellite to user), between terrestrial nodes (ground station to users), and between satellites (satellite to satellite). On-orbit satellites and ground-based satellite control stations/users send data up and down the link. In the up-link, command and control data tasks satellite mission payloads and subsystems. In the downlink, mission payload and satellite state-of-health data are sent to a ground station for processing. The ground station, after processing, often sends the mission data to the users via SATCOM for exploitation. In the case of SATCOM systems, data may be directly up-linked and then down-linked between users. Most space systems are ineffective without communication links.

Anche i satelliti da ricognizione sono vulnerabili ad attacchi di tipo ECM:

Optical reconnaissance satellites normally operate in low orbits and may be few in number. These factors increase their vulnerability. As with most space systems, the ground stations are potentially vulnerable to attack and the links are usually vulnerable to jamming.

Un’altra tecnica per degenerare le capacità di “link” di un satellite è quella dell’intrusione:

Intrusion is directed at the system as a whole, and focuses on gaining access to the system under the guise of an authorized user, much as “hackers” attempt to do with computer networks. Once access has been gained, the intruder can insert signals and commands into the system, exploiting information, disrupting operations or degrading performance. This “spoofing”, as it’s called, can be very discrete and deniable.

Alla fine del secolo scorso ambienti dell’USAF sentivano l’esigenza di un veicolo spaziale dedicato allo “space control”, ritenendo insufficienti le contromisure che si potevano ottenere con sole installazioni al suolo.

A completely ground-based system could not be expected to adequately perform the defensive counterspace mission. Although it might perform well in the detection, tracking and identification aspects of the mission, such a system would be severely hampered in interception and destruction. Limitations would be apparent because a ground-based system would have trouble responding to threats to satellites that do not overfly the geographic area of the deployed system, and because the time factor involved in launching a defense mission in time to intercept an attack would be very short.

Anche sistemi di tipo autodifensivo sarebbero insufficienti:

Self protection takes a satellite designed for a specific mission and adds more subsystems like sensors to detect radar and laser illumination, jamming, impacts and other telltale signs of imminent or on-going attack. Subsystems designed to defeat these attacks must be included as well, subsystems to increase maneuvering capability, addedshielding, additional control complexity, and things like decoys, aerosol dispensers and jammers. Hybrid, self-defending designs of this nature have never proven adequate in the history of warfare, and should not be expected to operate effectively in space. Just as trucks, merchant vessels, and transport aircraft have never been able to defend themselves adequately against tanks, submarines and fighter aircraft, a communications, earth sensing or weather satellite would not be able to defend itself against a purpose built satellite killer. In addition, just as with sparing and distributed systems, convincing commercial and allied manufacturers to incorporate these costly and capability-robbing subsystems into their spacecraft would be difficult.

Quindi occorre un veicolo spaziale esplicitamente progettato allo scopo, nonostante esso non risolva completamente il problema:

Given the deficiencies of the first two implementation techniques, the remaining option is the employment of a dedicated defensive counterspace vehicle (DDCV). Analogies exist in other military disciplines. Commercial shipping has long required escort protection in time of war, just as history records the hard lessons of the US Army Air Corps strategic bombing campaign, in which “self-defending” bombers were ultimately forced to depend on escort fighter protection in the face of a determined German air defense. There are some problems with this analogy, however, in that while merchant shipping and bombers can be massed and routed in ways that provide tactical benefit, satellites are slaves to their mission and defined orbit, so that a form of “escort” cannot include the massing of satellites or selecting orbits to maximize the benefits of protection. This leads to the conclusion that this type of protection might require one-for-one escort for satellites that require protection. Additionally, given the long term nature of space missions, long term employment of a DDCV or sufficient advance warning would be necessary to ensure that the vehicle was in position to deter or defeat attacks.

La conclusione è questa:

All things considered, a ground-based, reusable vehicle dedicated solely to the DCS mission and outfitted with a range of tracking, targeting, and active and passive defensive subsystems holds the best hope for a DDCV in the near future. Whether or not such a vehicle should be manned is still too unclear to determine at this time. The final determination will rest on rigorous design study and technological progress.
 

L’U.S. Air Force già nel 1998 era impegnata in programmi di studio per questo DDCV (Dedicated Defensive Counterspace Vehicle):

The Air Force is currently studying the acquisition and employment of a space vehicle with many attributes which would make it suitable for use as a DDCV. The Military Spaceplane Demonstrator System will develop and demonstrate technology and operational concepts for a multi-role, reusable space system and “forms the foundation of a new reusable military space architecture.” This system has several components, of which the Space Maneuver Vehicle (SMV) is the most likely to fulfill the DCS mission. It is slated to fill other roles as well. While it is prudent to explore each of these missions and capabilities as part of concept exploration and technology development, it is also important to state once again that an operational system with too diverse a mission capability is likely to be costly and inefficient.

Qualche anno dopo si inizia a pensare che un derivato operativo dell’X-37 potrebbe inserirsi come “asset” in questo nuovo teatro operativo DCS-OCS:

An X-37 equipped with the appropriate payload can satisfy the two subsets of Space Control of Offensive Counter Space (OCS) and Defensive Counter Space (DCS). OCS is the ability to use space systems to deny, degrade or disrupt the enemy’s ability to use space systems against U.S. or coalition forces both in space and on the ground. The X-37 can rendezvous with enemy satellites and use its payload to jam the electronic cross-link or downlink thereby temporarily disrupting the enemy’s capability to control the satellite or to retrieve the satellite’s stored information. […] The X-37 has the potential to satisfy the Offensive Counter-Space (OCS) role by rendezvousing with enemy satellites and employing its payload to jam or interfere with the operation of the satellite. Or perhaps the X-37 can ferry a number of micro-satellites designed to carry out the OCS mission and place them in proximity of several enemy satellites for future OCS operations during times of crises. In this example, the X-37 provides the means for the US to effectively blockade the enemy’s ability to use space by employing the micro-satellites to carryout their disruption and cutoff the space lines of communication. The second aspect of Space Control is Defensive Counter-Space (DCS). DCS is defined as the ability to conduct surveillance of the space environment, detect an attacking satellite, and to defeat it before it destroys or disrupts the operations of a friendly satellite. The X-37 could be employed to rendezvous with a friendly satellite and use a DCS payload to protect the satellite from attack. The DCS payload would need to be able to perform surveillance of the area around the satellite, detect and track an aggressing enemy satellite, and use a kinetic or laser weapon to defeat the attacking satellite.

Queste considerazioni sull’X-37 sono state fatte nel 2001, quando l’aerospazioplano era ancora un programma civile. Nel 2004, due anni dopo la denuncia del trattato ABM, l’amministrazione Bush trasferisce il programma dell’X-37 dalla NASA alla DARPA e all’USAF. Un programma civile diventa così a tutti gli effetti un programma militare. Non a caso l’X-37 sembra destare preoccupazione nei potenziali avversari degli USA:

[…] Air Force counter-space operations to blind PLA [People’s Liberation Army, l’esercito cinese] spacebased ocean surveillance systems and prevent targeting of ASBMs. (This may be why USAF is developing the X-37B agile space vehicle and why, according to the Heritage Foundation’s Dean Cheng, Chinese defense bloggers are upset about it.) 

Anche la Cina d’altro canto sta portando avanti da anni un robusto programma di sperimentazione nel campo delle tecniche antisatellite e delle manovre orbitali necessarie.
 E’ recente la notizia che la Cina sta sviluppando un piccolo aerospazioplano analogo all’X-37, lo “Shenlong”, del quale si sa poco o nulla.
 Queste nuove capacità cinesi non possono non preoccupare il Pentagono.

Alcuni rilievi tecnici

In questo contesto un veicolo deve avere una forte capacità di “close proximity maneuver”
, ossia la capacità di intercettare un satellite potenzialmente ostile e di porsi in “shadowing” rispetto ad esso: questa necessità può spiegare il particolare profilo di missione che l’X-37 ha tenuto nei suoi due voli.

Un punto cruciale è la prontezza di risposta, ossia la capacità di “responsive launch” e “launch on demand”.
 Senza questa capacità, un derivato operativo dell’X-37 perderebbe totalmente la sua ragione d’essere, essendo costretto ad attendere i tempi di assemblaggio e preparazione al lancio dei vettori tradizionali. Scartando per ragioni tecniche, almeno a breve termine, la soluzione del lancio con vettori tipo Pegasus aviotrasportati
, un’alternativa valida è un vettore a solido. Un vettore derivato dagli ICBM dismessi, il Minotaur IV
, porta in orbita bassa 1.735 kg; un razzo per l’X-37 non si trova perciò tra quelli attualmente disponibili, ma dovrebbe essere sviluppato “ad hoc”, probabilmente in configurazione bistadio. Lo sviluppo di un lanciatore tradizionale a solido, basato su tecnologie utilizzate da anni sugli ICBM, in grado di portare in LEO 5.000 kg, non sembra essere una cosa proibitiva né per tempi né per costi, soprattutto per un ente governativo potente come l’USAF, tenendo conto che potrebbe avere anche altri utilizzi oltre che quello di mettere in orbita l’X-37. Non si ha notizia che un simile vettore sia allo studio; per i suoi usi militari molto “sensibili” dal punto di vista politico-diplomatico (non sarebbe poi molto diverso da un grosso ICBM operativo) potrebbe essere un programma “black”, ma non si può dire altro senza finire in fantasie.

Riguardo ad un eventuale carico bellico, la “cargo bay” dell’X-37 ha dimensioni 2,1 x 1,2 metri, e il “payload” è di 227 kg (500 libbre). Facendo il confronto con un aereo militare, il carico pagante è risibile dal punto di vista di un cacciabombardiere, perché corrisponde ad una sola bomba “Mark 82 General Purpose” di quelle in dotazione all’USAF; sarebbe invece di poco inferiore a quello di un piccolo caccia puro: un AIM-120 “Slammer” a medio raggio pesa 152 kg, un più piccolo AIM-9 “Sidewinder” pesa invece 86,2 kg
. Non sembra quindi una cosa impossibile sviluppare armi ASAT abbastanza leggere e di dimensioni contenute da essere portate sull’X-37, visto soprattutto che sarebbero lanciate già sull’orbita del satellite e in prossimità a questo. Il problema poi non si pone se invece di un “hard-kill” viene usata una tecnica di “soft-kill”.

La scelta di un “mini-shuttle” da parte dell’USAF al posto di tecniche di aviolancio di microsatelliti o missili ASAT, può trovare inoltre una sua giustificazione nella possibilità da parte di un veicolo orbitale a rientro portante di riportare a terra con sicurezza il carico utile. Anche un’accesa detrattrice dell’X-37 come Laura Grego della UCS (“Union of Concerned Scientists”), ammette che uno “shuttle” dà questo vantaggio:

Such a landing certainly has advantages for delicate or secretive military and intelligence payloads compared to a capsule parachute landing. “It's nicer to have it land on your runway than having to scoop it up in the ocean or from a landing in the desert,” Grego admitted. Yet she and Wright at the Union of Concerned Scientists remain unconvinced that the costs justify the space vehicle.

Conclusioni

A questo punto si può affermare con ragionevole sicurezza che l’USAF stia attualmente cercando di sviluppare un “weapon system” in grado di fare nello spazio quello che in aeronautica militare si fa con gli aerei dedicati alla soppressione delle difese antiaeree, in modo da poter esercitare non solo un’azione di “superiorità aerea”, ma anche un’azione di “superiorità spaziale”. Altrettanto ragionevole è affermare che l’X-37 sia il punto di partenza per questo nuovo sistema d’arma.

Un derivato operativo dell’X-37 potrebbe svolgere missioni DCS-OCS sia con “soft-kill” (ECM) che con “hard-kill” (ASAT). Insomma, ci si potrebbe trovare di fronte ad un... SESD, un “Suppression of Enemy Space Defenses”, analogo al già noto SEAD, “Suppression of Enemy Air Defenses”. Un “asset” simile sarebbe anche in grado di svolgere operazioni di ricognizione, ovviamente non in alternativa ai satelliti dell’NRO ma affiancandoli in situazioni particolarmente delicate. In questo, sarebbe una variante “on steroids” dei ricognitori RPV-UAV tipo “Predator” o “Global Hawk”. Da escludere invece operazioni di “attacco al suolo” dall’orbita, che non avrebbero alcun vantaggio in termini di rapporto costo/efficacia rispetto ai mezzi tradizionali già in dotazione all’USAF, e meno ancora rispetto a mezzi futuri, tipo “cruise” ipersonici derivati da progetti come quelli dell’HCV o dell’X-51.

Il fatto che da varie parti siano arrivate critiche alla necessità/fattibilità di un “mini-shuttle”, o al suo costo in rapporto ai benefici che se ne vorrebbero ricavare, o (cosa molto più preoccupante) al potenziale pericolo di destabilizzazione politica internazionale che un simile veicolo potrebbe provocare
, non significa che l’USAF non sia convinta di aver bisogno di un simile “asset”, ma solamente che le scelte dell’aviazione americana non sono condivise da tutti.

Se questo “asset” non si concretizzasse per ragioni economico-politiche, è una questione che esula dalle capacità intrinseche del veicolo. In quanto all’X-37 in sé, esso è sì un prototipo di ricerca, ma con ragionevole sicurezza finalizzato a realizzare un veicolo operativo che dia un volto alle dottrine militari sullo “space control” che l’USAF sta portando avanti da anni. Un suo eventuale abbandono da parte dell’USAF, senza interventi politici esterni, può essere dato solamente da una  provata non rispondenza, a test conclusi, di veicoli tipo X-37 alle esigenze poste da queste dottrine militari.

L’X-37 può in ogni caso considerarsi un’esperienza positiva come “testbed” per navette spaziali di seconda generazione. E’ interessante soprattutto il lavoro fatto sul TPS, che tanti problemi ha dato allo Space Shuttle.
 L’X-37 è l’unico sopravvissuto dei progetti di aerospazioplani voluti dall’amministrazione Clinton, e guarda caso è proprio quello che è stato tolto alla NASA per affidarlo a DARPA e USAF. E’ da notare infatti come l’X-37 abbia avuto uno sviluppo piuttosto tranquillo rispetto al delirante rateo di avvii e successive cancellazioni a cui ci si è – purtroppo –  abituati nei programmi spaziali civili, e come sia sopravvissuto a due “ribaltoni” presidenziali come quelli avuti tra Clinton e Bush jr. e tra Bush jr. ed Obama, che hanno invece gettato la NASA in un autentico stato confusionale. Come successo per altri programmi militari lunghi e costosi come F-22 ed F-35, può benissimo darsi che l’X-37 trovi negli ambienti politici americani un sostegno molto solido, “bi-partisan”, cosa che invece – sempre purtroppo – i programmi della NASA non hanno.
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